EI:’DDI:’IS I:’L

JDPIS ELEKTRO




Jaka jest idea podpisu elektroniCznego?..........ccovieiiiiicieiece e 2

Czym jest podpis €leKtroNICZNY?.........oov i 2
Podpis elektroniczny i certyfikat. Czym jest certyfikat? .......ccccvveveeiicieie e 3
Czym rozni sie certyfikat kwalifikowany od niekwalifikowanego? Rodzaje podpisu

(<] () ] T4 1=~ Lo TSRO 3
Zalety wykorzystywania certyfikatow kwalifikowanych: ..........ccccoeeeeeeeccecceceeee 4
Jak uzyskac certyfikat kwalifikOWany? ...........ccococveioiriiciciecc e 5
Urzad certyfikacji (centrum certyfikacji). Co to jest?.......covviiiniiinicieiererece e 5
Znakowanie czasem. €O L0 JESE? ... 6
Elementy niezbedne do ztozenia bezpiecznego podpisu elektronicznego. .................. 6
Ztozenie podpisu elektronicznego i jego pozniejsza weryfikacja. ......cococevevrvrererrerennnen. 7
WaZNOSC COItYTIKATU. ...oviveeiiceiicce et 10
BEZPIECZENSTWO. ...ttt sttt st b et ae st b e et ne et 11
1) (0o I o 1= 1Y = USSR 12
Dokumenty wymagane do uzyskania podpisu elektronicznego..........ccccceveevvrceenneennn. 12
Do czego w praktyce mozna wykorzystac podpis elektroniczny? ............cccccoeevevenennenee. 15
Pytania i 0dpOWIEAZI: .......cc.ooiiiee e e 15

Copyright © 2008 NEMTEDIA S.A. | | WWW.EPODPIS.PL 1



Jaka jest idea podpisu elektronicznego?

Droga elektroniczna jest znacznym utatwieniem wymiany informacji pomiedzy
ludzmi.

Internet stat sie powszechnym narzedziem wykorzystywanym w urzedach oraz
przedsigebiorstwach i coraz wieksza ich liczba postuguje sie nim do przesytania
wnioskow, podan i umoéw. Jednak ze wzgledu na dos¢ duzg anonimowosc
uzytkownikéw Internetu, narzedzie to stwarza pewne zagrozenia. Nie da sie ze
100% pewnoscig stwierdzi¢ kto jest autorem lub nadawca elektronicznego
dokumentu nawet na podstawie zrodtowej jego wersji. Dodatkowo istnieje
mozliwos¢ przechwycenia ,,podrozujacego” przez Internet dokumentu, edycja jego
tresci i dalej dostarczenie do adresata w zmodyfikowanej postaci. Niewinna z
pozoru zmiana tresci umowy moze spowodowad wymierne straty finansowe dla
zawierajacych ja kontrahentéow oraz mie¢ ogromny wptyw na ich dalsza
wspotprace.

Czym jest podpis elektroniczny?

Podpis elektroniczny - definicja ustawowa (Art. 3 ustawy z dnia 18 wrzesnia 2001r.
o podpisie elektronicznym, Dz. U. Nr 130, Poz. 1450, z dnia 15.11.2001r.):

1. podpis elektroniczny - dane w postaci elektronicznej, ktére wraz z innymi
danymi, do ktorych zostaty dotaczone lub z ktorymi sa logicznie powiagzane stuza do
identyfikacji osoby sktadajacej podpis elektroniczny.

2. bezpieczny podpis elektroniczny - podpis elektroniczny, ktory:

a) jest przyporzadkowany wytacznie do osoby sktadajacej ten podpis,

b) jest sporzadzany za pomoca podlegajacych wytacznej kontroli osoby sktadajacej
podpis _elektroniczny bezpiecznych urzadzen stuzacych do sktadania podpisu
elektronicznego i danych stuzacych do sktadania podpisu elektronicznego.
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Upraszczajac - podpis elektroniczny to ogélna nazwa roznych technik potwierdzania
autentycznosci dokumentu elektronicznego i tozsamosci jego autora.

Podpis elektroniczny musi spetni¢ te same warunki co podpis zwykty, tzn. powinien
by¢ trudny lub niemozliwy do podrobienia, stwarza¢ mozliwos¢ weryfikacji i trwale
taczyc¢ sie z dokumentem. Chodzi o to, aby odbiorca dokumentu miat pewnos¢, ze
dokument wystany droga elektroniczng i podpisany "e-podpisem” pochodzi od
konkretnego nadawcy oraz, ze tres¢ wiadomosci nie ulegta zmianie bez jego
wiedzy.

Podpis elektroniczny i certyfikat. Czym jest certyfikat?

Pojecia podpisu elektronicznego i certyfikatu sa ze soba nierozerwalnie zwiazane.
Dokumenty elektroniczne podpisuje sie elektronicznym podpisem, a certyfikat stuzy
do weryfikacji tego podpisu.

Czym rézni sie certyfikat kwalifikowany od niekwalifikowanego?
Rodzaje podpisu elektronicznego.

Sa dwa rodzaje certyfikatow i dwa rodzaje podpisow, ktorych nazwa pochodzi od
weryfikujacych je certyfikatow. Roznig sie one przede wszystkim moca prawna, a
w konsekwencji tego - uzytecznoscia:

l. Podpis _elektroniczny kwalifikowany (bezpieczny) - weryfikowany
certyfikatem kwalifikowanym.
I. Podpis elektroniczny niekwalifikowany (zwykty) - weryfikowany

certyfikatem niekwalifikowanym.
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Odpowiednikiem podpisu odrecznego w komunikacji elektronicznej jest
elektroniczny podpis kwalifikowany weryfikowany przy uzyciu kwalifikowanego
certyfikatu. Gwarantuje on, ze podpisany nim dokument dotrze do adresata w
niezmienionej formie, a kazda, nawet przypadkowa zmiana w tresci dokumentu
bedzie zasygnalizowana odbiorcy.

Dzieki umocowaniu prawnemu bezpieczny podpis elektroniczny mozna wykorzystac
np. do rozliczen z urzedem skarbowym czy podpisywania faktur elektronicznych.
Certyfikat kwalifikowany moze by¢ uzywany jedynie do sktadania/weryfikacji
podpisu elektronicznego. Ustawa zabrania uzywania go do innych celéw takich jak
logowanie lub szyfrowanie.

Podpis zwykty, weryfikowany przy uzyciu certyfikatu niekwalifikowanego, rowniez
umozliwia podpisywanie dokumentow elektronicznych. Ma on jednak inne
umocowanie prawne - wystanie jakiegokolwiek dokumentu podpisanego przy uzyciu
tego certyfikatu niesie ze soba skutki prawne tylko wtedy, gdy obie strony sie na to
zgodza.

Podobnie jak podpis bezpieczny, pozwala on na jednoznaczna identyfikacje osoby
wysytajacej dokument, jednak z mocy prawa nie jest on rownowazny z podpisem
wtasnorecznym.

W przypadku podpisywania umowy pomiedzy stronami postugujacymi sie
certyfikatami niekwalifikowanymi, umowa musi zawiera¢ zapis o wzajemnym
uznaniu takich podpiséw oraz identyfikatory ich certyfikatow np. "nr seryjne”.

Na mocy ustawy o podpisie elektronicznym, podpis niekwalifikowany nie moze byc
stosowany do kontaktéw z urzedami i administracja publiczna. Z tego wzgledu
certyfikaty niekwalifikowane sg najczesciej wykorzystywane przy podpisywaniu i
zabezpieczaniu (szyfrowaniu) poczty elektronicznej. W przeciwienstwie do
certyfikatow  kwalifikowanych, certyfikaty niekwalifikowane nie posiadaja
ograniczen pod wzgledem ich uzytecznosci.

Zalety wykorzystywania certyfikatow kwalifikowanych:

o mozliwos¢ zatatwiania spraw urzedowych, biznesowych, cywilno-prawnych
za posrednictwem Internetu oraz skrocenie czasu ich realizacji,

o dostepnos¢ urzedéw elektronicznych on-line przez 24h/dobe, 7 dni w
tygodniu.

e zastgpienie dotychczasowej ,dyskietki” w kontaktach z ZUS przez
urzadzenia, ktore mozna podtaczy¢ do standardowych portow dostepnych w
kazdym komputerze klasy PC (np. USB),

» zabezpieczenie podpisanych dokumentow elektronicznych przed zmianami
przez osoby nieupowaznione,
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Jak uzyskac certyfikat kwalifikowany?

Certyfikat kwalifikowany moze by¢ wydany jedynie osobie fizycznej.

Do wydania certyfikatu kwalifikowanego niezbedne jest potwierdzenie tozsamosci
osoby ubiegajacej sie o bezpieczny podpis elektroniczny i wymaga to osobistego
stawienia sie w punkcie rejestracji lub notarialnego potwierdzenia tozsamosci.

W przypadku gdy osoba ubiegajaca sie o wydanie lub przedtuzenie czasu waznosci
certyfikatu kwalifikowanego posiada juz wazny podpis kwalifikowany to moze sie
nim postuzy¢ w zgtoszeniu certyfikacyjnym.

Certyfikaty kwalifikowane wydawane sa wytacznie przez podmioty swiadczace
ustugi certyfikacyjne (tzw. Centra Certyfikacji - na chwile obecna trzy w Polsce),
wpisane na mocy decyzji ministra gospodarki do rejestru kwalifikowanych
podmiotow Swiadczacych ustugi certyfikacyjne.

Urzad certyfikacji (centrum certyfikacji). Co to jest?

Urzad certyfikacji (centrum certyfikacji) nazywany tez zaufang strong trzecig to
podmiot swiadczacy ustugi certyfikacyjne, ktory podejmuje sie realizacji zadan
zwiazanych z weryfikacja tozsamosci subskrybentow. Subskrybent to osoba do
ktorej przypisany jest certyfikat kwalifikowany czyli ogoélnie mowiac - osoba
postugujaca sie swoim podpisem elektronicznym. Wszystkie zasady, wedtug ktorych
urzad certyfikacji prowadzi swoja dziatalnos¢ zwane sa polityka certyfikacji i sa
opisane w publicznie udostepnionym przez urzad dokumencie.

Bl CERTYFIKACI

Jak wspomniano wczesniej, w Polsce certyfikaty kwalifikowane moga byc
wydawane jedynie przez podmioty sprawdzone i wpisane do rejestru
kwalifikowanych podmiotow prowadzonego przez ministra gospodarki. Podmiot taki
uzyskuje miano kwalifikowanego podmiotu swiadczacego ustugi certyfikacyjne i
otrzymuje od gtéwnego narodowego urzedu certyfikacji odpowiednie zaswiadczenie
certyfikacyjne.
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Dzieki hierarchii w strukturze drogi certyfikacji i dzieki zaufaniu bezposrednio do
gtownego narodowego urzedu certyfikacji mozliwa jest wzajemna weryfikacja
certyfikatow kwalifikowanych, ktore znajdujg sie w posiadaniu subskrybentéw, a
ktore zostaty wydane przez rézne urzedy certyfikacji.

Znakowanie czasem. Co to jest?

Przy przesytaniu dokumentéw opatrzonych bezpiecznym podpisem elektronicznym
istotny jest rowniez czas ich wystania. Z pomoca przychodzi ustuga znakowania
czasem. Polega ona na powigzaniu dokumentu z okreslong data (pochodzaca z
wiarygodnego zrédta) przy uzyciu metod kryptograficznych. Pozwala to na
precyzyjne okreslenie czasu ztozenia podpisu elektronicznego oraz zaswiadcza o
istnieniu dokumentu w momencie wskazanym w znaczniku czasu. Uniemozliwia to
manipulowanie czasem w obrocie dokumentow i wyklucza wielokrotne
wprowadzanie do obiegu tego samego dokumentu elektronicznego. Uzycie
kwalifikowanego znacznika czasu ma takie same skutki prawne jak data pewna w
rozumieniu prawa cywilnego.

Elementy niezbedne do ztozenia bezpiecznego podpisu
elektronicznego.

Ztozenie podpisu elektronicznego wymaga postugiwania si¢ dokumentem w postaci
cyfrowej.

Do ztozenia bezpiecznego podpisu elektronicznego niezbedne sa nastepujace
elementy:
o certyfikat kwalifikowany (zapisany wraz 2z odpowiednimi kluczami
kodujacymi na karcie kryptograficznej)

e czytnik kart kryptograficznych

e oprogramowanie podpisujace
|

Czytnik Kart

—
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Karta
Kryptograficzna

Oprogramowanie

Warto tutaj przypomnieé, ze podpis elektroniczny to wytacznie sposob kodowania
danych, umozliwiajacy identyfikacje osoby, ktora go ztozyta oraz gwarantujacy
integralnos¢ dokumentu. Sam podpis elektroniczny nie stuzy do szyfrowania
danych.

Oprogramowanie do sktadnia podpisu kwalifikowanego wspotpracuje wytacznie z
systemem operacyjnym Microsoft Windows 2000/XP (lub nowszym). Na razie nie
jest dostepne oprogramowanie pod systemy Linux lub Mac OS.

Ztozenie podpisu elektronicznego i jego pézniejsza weryfikacja.

Podpis elektroniczny to wtasciwie dwa, powiazane ze soba klucze - publiczny,
przekazywany kazdemu zainteresowanemu i klucz prywatny, ktory uzytkownik
powinien chroni¢ przed ujawnieniem i pozostawi¢ wytacznie do wtasnej dyspozycji.

Czynnosci nazywane ztozeniem podpisu oraz weryfikacja podpisu realizowane sg
przez oprogramowanie.
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Podpisanie:

Dokument w postaci cyfrowej, widziany przez nas w zrozumiatej postaci na ekranie
komputera jest w jego pamieci zapisany jako ciag zer i jedynek. Oprogramowanie
podpisujace wylicza tzw. skrot dokumentu, czyli charakterystyczng dla danego
dokumentu liczbe o okreslonej dtugosci.

Nastepnie skrot ten jest szyfrowany przy wykorzystaniu klucza prywatnego osoby
podpisujacej. W trakcie wykorzystywania klucza prywatnego uzytkownik proszony
jest o udzielenie zgody na jego uzycie przez podanie kodu PIN Kkarty
kryptograficznej. Po zaszyfrowaniu skrotu dokument elektroniczny jest juz
podpisany.

Dokument pierwotny wraz z dotaczonym do niego zaszyfrowanym skrotem jest
podpisanym dokumentem elektronicznym.

y \

Czynnosci realizowane s3
przez oprogramowanie e /]

Klucz Publiczny

Karta chipowa

SIRI9232131984234MC
Obliczanie ,skrotu” dokumentow ASINMNB13124123JK
czyli charakterystycznej B 37141 JKLJ987IHKIH4

poad : Cyfrowanie ,skrotu”
T e z wykorzystaniem
| 121321342342543 klucza L =
i ) -,___M___.—-’ clucza pry £go
s osoby podpisujace].
.IRI9}'.32‘r3 Podpisany dokument elektroniczny

ment. zac
kat zawierajacy klucz

Zy frowany

1984234MC
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Weryfikacja:

Program odbiorcy podpisanego dokumentu elektronicznego wykonuje nastepujace
czynnosci:

1. Wylicza skrot z podpisanego dokumentu elektronicznego.

2. Deszyfruje zaszyfrowany skrot bedacy czescia podpisanego dokumentu
elektronicznego (deszyfrowanie wykonywane jest z uzyciem klucza publicznego
osoby podpisujacej dokument)

3. Pordwnuje ze sobg obie wartosci

Jezeli wartosci sq jednakowe oznacza to, ze dokument jest autentyczny i dotart do
odbiorcy w niezmienionej formie.

Sprawdzenie autentycznosci podpisu od strony technologicznej moze byc
realizowane w trybie off-line jednak sprawdzenie waznosci certyfikatu
weryfikujacego podpis wymaga juz kontaktu z urzedem certyfikacji.

'siri923213
1984234mC [

Wyliczenie ,,skrotu®
z podpisanego

dokumentu elektronicznego

1984234MC

A53NMNB1

3124123JK
A

Porownanie ze soba obu wartosci: obliczonej lokalnie
uzyskane]
kluczem prywat
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Weryfikacja waznosci certyfikatu realizowana jest nastepujaco:

- w przypadku braku mozliwosci kontaktu z serwerem wydawcy certyfikatu program
uzytkownika korzysta z ostatnich posiadanych list certyfikatow uniewaznionych
i/lub informuje, ze nie jest w stanie sprawdzic¢ czy certyfikat uzywany do podpisu
nie zostat uniewazniony

- w przypadku gdy odbiorca jest w stanie potaczy¢ sie z serwerem urzedu
certyfikacji, program aktualizuje liste certyfikatow uniewaznionych lub przesyta do
serwera zapytanie o aktualny status certyfikatu.

Waznos¢ certyfikatu.

W mysl art. 21 ustawy z dnia 18 wrzesnia 2001 r. o podpisie elektronicznym,
certyfikat kwalifikowany jest wazny przez okres w nim wskazanym - maksymalnie
dwa lata.

Sa jednak sytuacje, w ktorych urzad certyfikacji ma prawo
uniewaznic certyfikat kwalifikowany przed uptywem okresu jego waznosci.
Ma to miejsce w nastepujacych przypadkach:

e certyfikat zostat wydany na podstawie nieprawdziwych lub nieaktualnych
danych

e osoba sktadajaca podpis elektroniczny weryfikowany na podstawie tego
certyfikatu nie dopetnita obowiazkéw, o ktorych mowa w art. 15
wspomnianej ustawy - "Odbiorca ustug certyfikacyjnych jest obowiazany
przechowywac dane stuzace do sktadania podpisu elektronicznego w sposob
zapewniajacy ich ochrone przed nieuprawnionym wykorzystaniem w okresie
waznosci certyfikatu stuzacego do weryfikacji tych podpisow"

e zazada tego osoba sktadajaca podpis elektroniczny lub osoba trzecia
wskazana w certyfikacie

e zazada tego minister wtasciwy do spraw gospodarki

e osoba sktadajaca podpis elektroniczny utracita petna zdolnos¢ do czynnosci
prawnych

e podmiot S$wiadczacy ustugi certyfikacyjne nie dopetnit obowigzkow
okreslonych w ustawie

e podmiot sSwiadczacy ustugi certyfikacyjne zaprzestaje swiadczenia ustug
certyfikacyjnych, a jego praw i obowiazkow nie przejmie inny kwalifikowany
podmiot

Mozliwos¢ uniewaznienia certyfikatu kwalifikowanego istnieje w kazdym przypadku
uzasadnionego podejrzenia, ze istnieja przestanki do tego uniewaznienia.

W takiej sytuacji urzad certyfikacji jest zobowiazany niezwtocznie zawiesic
certyfikat i nie dtuzej niz w przeciagu 7 dni wyjasni¢ powstate watpliwosci. Po
uptywie tego okresu oraz w przypadku braku mozliwosci wyjasnienia powstatych
watpliwosci, urzad certyfikacji zobowiagzany jest do niezwtocznego uniewaznienia
certyfikatu kwalifikowanego.

W przypadku braku potwierdzenia przestanek do uniewaznienia certyfikatu,
zwieszenie moze zosta¢ uchylone.
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Certyfikat, ktory zostat uniewazniony, nie moze by¢ ponownie uznany za wazny.

Zgodnie z obowiagzujacymi przepisami zawieszenie lub uniewaznienie certyfikatu
nie moze nastapi¢ z mocg wsteczna.

Urzad certyfikacji ma obowiazek niezwtocznego powiadomienia osoby sktadajacej
podpis elektroniczny weryfikowany na podstawie certyfikatu kwalifikowanego o
jego uniewaznieniu lub zawieszeniu.

Kazdy podmiot swiadczacy ustugi certyfikacyjne publikuje liste zawieszonych i
uniewaznionych certyfikatow (lista CRL). Informacje o zawieszeniu lub
uniewaznieniu certyfikatu sa umieszczane na liscie nie pdzniej niz w ciagu 1
godziny od zawieszenia lub uniewaznienia certyfikatu.

Bezpieczenstwo.

Konstrukcja podpisu elektronicznego jest obecnie najbezpieczniejszym sposobem
zabezpieczania danych.

Jesli chodzi o integralnos¢ podpisanej wiadomosci, w praktyce wyglada to tak, ze
gdybysmy chcieli zmieni¢ chociaz jedno stowo lub znak (np. dopisali spacje), jest to
od razu mozliwe do wykrycia. Na dokumencie papierowym zmiana dokonana juz po
jego podpisaniu jest w praktyce trudna do wykrycia.

Kolejna wada dokumentow papierowych jest to, ze podpis ztozony pod
dokumentem mato méwi o jego posiadaczu. Jest to ciag znakow, z ktérego czasem
trudno odczyta¢ imie i nazwisko. W przypadku podpisu elektronicznego, certyfikat
zawiera niezbedne dane pozwalajace na jednoznacznag identyfikacje wtasciciela
podpisu. Liczba informacji zawartych w certyfikacie zalezy od jego rodzaju i
zastosowania, jednak tatwo zidentyfikowaé imie i nazwisko oraz NIP lub PESEL
posiadacza podpisu.

Wazng role odgrywa rowniez procedura weryfikacji danych. Certyfikat
kwalifikowany mozna otrzymaé, jedynie po przedstawieniu dokumentow
potwierdzajacych tozsamos¢ osoby ubiegajacej sie o bezpieczny podpis
elektroniczny. Przez to jest on czesto nazywany elektronicznym odpowiednikiem
dowodu osobistego.

W kwestii bezpieczenstwa istnieje istotna roznica pomiedzy obydwoma rodzajami
certyfikatow:

Nosnikiem (czyli miejscem przechowywania) certyfikatu kwalifikowanego jest
urzadzenie kryptograficzne (karta mikroprocesorowa, etoken itp.). Urzadzenie
takie musi posiada¢ odpowiedni certyfikat bezpieczenstwa. Certyfikaty
kwalifikowane moga by¢ uzywane tylko z "bezpiecznymi aplikacjami” czyli takim
oprogramowaniem ktore posiada o$wiadczenie producenta o zgodnosci z wymogami
ustawy o podpisie elektronicznym i towarzyszacych jej rozporzadzen.

Certyfikat niekwalifikowany moze by¢ przechowywany na komputerze uzytkownika
lub na urzadzeniu kryptograficznym (karta mikroprocesorowa, etoken itp.).
Uzytkownik ma petng dowolnos¢ w wyborze nosnika certyfikatu.
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Jak wczesniej wspomniano, czynnosci nazywane ztozeniem przez uzytkownika
podpisu _elektronicznego realizowane sa przez oprogramowanie. Aplikacja
podpisujaca, z mocy ustawy, uniemozliwia sfatszowanie podpisu lub zmiane danych
przygotowanych do podpisu przez podpisujacego na inne przy uzyciu wrogiego
oprogramowanie takiego jak wirusy, konie trojanskie, robaki sieciowe itp.

Skutki prawne.

Bezpieczny podpis elektroniczny weryfikowany przy pomocy certyfikatu
kwalifikowanego jest rownowazny pod wzgledem skutkow prawnych z podpisem
wtasnorecznym. Dodatkowo jest on niezaprzeczalny, co oznacza, ze nie ma
mozliwosci zaprzeczenia faktu jego ztozenia.

Osoba ubiegajaca sie o bezpieczny podpis elektroniczny jest zobowiazana do
podania prawdziwych danych we wniosku o certyfikat kwalifikowany
przekazywanym do punktu rejestracji. Musi mie¢ swiadomos¢ odpowiedzialnosci za
szkody bedace konsekwencja sfatszowania danych. Z mocy ustawy ma obowiazek
nie udostepniania swojego klucza prywatnego (karty kryptograficznej) oraz
zwigzanego z nim kodu PIN osobom trzecim. W przypadku naruszenia ochrony
klucza prywatnego ma obowiazek powiadomi¢ o tym niezwtocznie wydawce
certyfikatu (urzad certyfikacji).

Dokumenty wymagane do uzyskania podpisu elektronicznego.

Certyfikat kwalifikowany zawsze wydawany jest na osobe fizyczna, a podpis
elektroniczny weryfikowany za pomoca tego certyfikatu jest zawsze traktowany jak
podpis wtasnoreczny tej osoby. Kazdy certyfikat kwalifikowany obowigzkowo
zawiera dane jednoznacznie identyfikujace osobe fizyczna, ktora jest jego
wtascicielem-uzytkownikiem (tzw. subskrybentem). Dlatego tez certyfikat zawsze
zawiera obowiazkowo imie, nazwisko oraz PESEL lub NIP.

Certyfikat kwalifikowany zawierajacy jedynie dane osobowe jest certyfikatem
uniwersalnym i moze byc stosowany we wszystkich kontaktach z administracja
publiczng, wszelkimi instytucjami (w tym z ZUS) oraz w relacjach biznesowych.
Osoba posiadajaca taki certyfikat i sktadajaca podpis elektroniczny moze dziatac¢
zarowno we wtasnym imieniu, jak i w imieniu reprezentowanego podmiotu bez
koniecznosci wpisania informacji o tym podmiocie do certyfikatu.

Istnieje takze mozliwosc umieszczenia w certyfikacie kwalifikowanym dodatkowych
informacji, takich jak dane reprezentowanego podmiotu. Jest to uzasadnione gdy
zakres uprawnien danej osoby fizycznej wynika np. z przepisow prawa (prezydent
miasta, burmistrz, wdjt). Nie ma natomiast uzasadnienia wpisywania danych o
reprezentowanym podmiocie oraz petnionej roli, gdy szczegotowy zakres uprawnien
i petnomocnictw wtasciciela certyfikatu nie wynika z tych danych. Zapisana w
certyfikacie nazwa podmiotu, w imieniu ktérego osoba postugujaca sie nim dziata
nie daje bowiem informacji o zakresie posiadanych uprawnien.

Copyright © 2008 NEMTEDIA S.A. || WWW.EPODPIS.PL 12


http://www.e-podpis.com/e-podpis-ogolnie/
http://www.e-podpis.com/e-podpis-i-jego-bezpieczenstwo-9-0/
http://www.e-podpis.com/certyfikaty/
http://www.e-podpis.com/certyfikaty/
http://www.e-podpis.com/e-podpis-ogolnie/
http://www.e-podpis.com/certyfikaty/
http://www.e-podpis.com/certyfikaty/
http://www.e-podpis.com/e-podpis-ogolnie/
http://www.e-podpis.com/e-podpis-ogolnie/
http://www.e-podpis.com/certyfikaty/
http://www.e-podpis.com/certyfikaty/
http://www.e-podpis.com/e-podpis-ogolnie/
http://www.e-podpis.com/certyfikaty/

Wnioskodawca musi w tym przypadku dodatkowo dostarczy¢ dokumenty
potwierdzajace dane reprezentowanego podmiotu oraz okreslajace zasady
reprezentacji (takie jak np. potwierdzenie nadania NIP, potwierdzenie nadania
numeru REGON oraz odpis z KRS/EDG lub odpowiedni Akt Powotania). W zwigzku z
koniecznoscia doktadniejszej weryfikacji tego typu danych, proces wydania jest
dtuzszy niz w przypadku certyfikatow kwalifikowanych, zawierajacych jedynie dane
osoby fizycznej.
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WYKAZ DOKUMENTOW WYMAGANYCH PRZY ZAKUPIE ZESTAWU
Z CERTYFIKATEM KWALIFIKOWANYM UNIWERSALNYM
zawierajacym jedynie dane osobowe, zalecanym dla ptatnikow ZUS, do kontaktow z
administracja publiczng oraz w relacjach biznesowych

Dane zawarte w certyfikacie

Dane osobowe identyfikujace uzytkownika certyfikatu
(imie, nazwisko, PESEL lub NIP)

Kto ptaci za zestaw?

Sam uzytkownik certyfikatu lub podmiot w imieniu
ktorego uzytkownik certyfikatu bedzie dziatat (do
wyboru w formularzu)

Niezbedne dokumenty do
uzyskania certyfikatu

Dowad osobisty lub paszport uzytkownika certyfikatu
(do wyboru w formularzu)

Dokumenty otrzymane po .
wypetnieniu formularza

Umowa z Subskrybentem

e Zatacznik nr 1 do ww. Umowy

e Faktura proforma

e Instrukcja dalszego postepowania

WYKAZ DOKUMENTOW WYMAGANYCH PRZY ZAKUPIE ZESTAWU Z CERTYFIKATEM
KWALIFIKOWANYM ZAWIERAJACYM DODATKOWE DANE zalecanym dla osoby
fizycznej petniacej funkcje publiczne lub dla petnomocnikéw firmy

Dane zawarte w
certyfikacie

Dane osobowe uzytkownika certyfikatu oraz dane reprezentowanego
podmiotu.

Kto ptaci za zestaw?

Sam uzytkownik certyfikatu lub podmiot w imieniu ktorego uzytkownik
certyfikatu bedzie dziatat (do wyboru w formularzu)

Niezbedne dokumenty
do uzyskania
certyfikatu

Firmy:

Odpis z KRS* nie starszy niz 6
miesiecy od daty jego wydania
lub w przypadku os6b
prowadzacych indywidualnag
dziatalnos¢ gospodarcza odpis z
EDG**,

Potwierdzenie nadania numeru
NIP,

Zaswiadczenie o numerze
identyfikacyjnym REGON,
Petnomocnictwo (jezeli osoba
wystepujaca o certyfikat nie
jest organem danego podmiotu
- tzn. nie jest osoba
upowazniong do samodzielnego
reprezentowania danej
instytucji).

Instytucje publiczne:

Dokument potwierdzajacy
petnienie funkcji upowaznionej
do reprezentowania danego
podmiotu (akt powotania /
mianowania / wyboru),
dokument musi dotyczy¢ osoby
ktdra podpisuje w imieniu danej
instytucji petnomocnictwo dla
danego Subskrybenta,
Potwierdzenie nadania numeru
NIP,

Zaswiadczenie o numerze
identyfikacyjnym REGON
Petnomocnictwo (jezeli osoba
wystepujaca o certyfikat nie jest
organem danego podmiotu - tzn.
nie jest osoba upowazniona do
samodzielnego reprezentowania
danej instytucji).

Dokumenty otrzymane
po wypetnieniu
formularza

Umowa z Subskrybentem
Zatacznik nr 1 do ww. Umowy
Faktura proforma

Petnomocnictwo (wymagane od os6b wystepujacych w imieniu innych
podmiotow lub innych oséb fizycznych).

Instrukcja dalszego postepowania

* KRS - Krajowy Rejestr Sadowy

** EDG - Ewidencja Dziatalnosci Gospodarczej

Wazne: Dostarczone dokumenty powinny by¢ oryginatami lub kopiami poswiadczonymi za zgodnosc
z oryginatem przez Notariusza lub Radce Prawnego lub osobe w danym podmiocie upowazniong do
tego typu czynnosci (zgodnie z dokumentami okreslajacymi zasady reprezentacji).
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Do czego w praktyce mozna wykorzystac¢ podpis elektroniczny?

Teoretycznie wszystkie sprawy urzedowe mozna juz zatatwi¢ wykorzystujac
bezpieczny podpis elektroniczny, poniewaz z mocy ustawy od dnia 1 maja 2008 r.
urzedy administracji publicznej musza umozliwi¢ obywatelom wnoszenie podan i
innych dokumentow w postaci elektronicznej. Niestety, w praktyce jeszcze nie
wszystkie urzedy administracji publicznej przygotowane sa do takiej obstugi
interesantow.

Jak wspomniano wczesniej, na mocy ustawy do kontaktow z administracjag
publiczng moze by¢ wykorzystywany wytacznie podpis elektroniczny weryfikowany
przy uzyciu certyfikatu kwalifikowanego. Moze on stuzy¢ miedzy innymi do:

« kontaktéw droga elektroniczng z Zaktadem Ubezpieczen Spotecznych (ZUS),
np.: podpisania wniosku o wydanie zaswiadczenia o niezaleganiu ze
sktadkami na ubezpieczenie spoteczne, podpisania deklaracji,

e nadawania mocy prawnej dokumentom w kontaktach prawnych przez
Internet (np. upowaznienia elektroniczne w ZUS),

o pozyskiwania wypisow elektronicznych dotyczacych wszystkich podmiotow
gospodarczych wpisanych do Krajowego Rejestru Sadowego (KRS)
(pdi.cors.gov.pl),

o podpisywania urzedowej korespondencji z podmiotami administracji

publicznej za posrednictwem elektronicznej skrzynki podawczej,

sktadania e-deklaracji podatkowych (www.e-deklaracje.gov.pl),

zawierania umoéw cywilno-prawnych w formie elektronicznej,

wystawiania faktur w formie elektronicznej,

uczestniczenia w aukcjach i przetargach elektronicznych (np. www.e-

przetarg.pl),

o podpisywania raportow do Generalnego Inspektora Informacji Finansowej
(GIIF),

» zgtaszania droga elektroniczng zbioréw danych osobowych do Generalnego
Inspektora Ochrony Danych Osobowych (GIODO),

o sktadania e-deklaracji do Ubezpieczeniowego Funduszu Gwarancyjnego
(UFG).

Pytania i odpowiedzi:

Czy mozna mie¢ dwa certyfikaty kwalifikowane?
Oczywiscie. Liczba posiadanych certyfikatow nie jest ograniczona przez przepisy,
ani przez centrum certyfikacji.

Czy na certyfikacie musi widnie¢ numer PESEL?

Zgodnie z Ustawa o podpisie elektronicznym obowigzkowym atrybutem zawartym w
certyfikacie kwalifikowanym jest numer NIP lub PESEL - do wyboru przez
whioskodawce.
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Co zapewnia certyfikat kwalifikowany?
Certyfikat kwalifikowany zapewnia:

o weryfikacje kwalifikowanego (bezpiecznego) podpisu elektronicznego, ktory
jest rownowazny z podpisem odrecznym

e ochrone przed zmiang tresci dokumentow przez osoby nieuprawnione

e identyfikacje osoby sktadajacej podpis elektroniczny pod dokumentem

Czy do bezpiecznego podpisu potrzebna jest karta?

Tak, do ztozenia podpisu kwalifikowanego niezbedna jest mikroprocesorowa karta
kryptograficzna na ktorej znajduja sie: klucz prywatny, klucz publiczny oraz
certyfikat kwalifikowany.

Co to jest lista certyfikatow uniewaznionych?

Lista certyfikatow uniewaznionych CRL jest elektronicznym dokumentem
zawierajacym numery seryjne zawieszonych lub uniewaznionych certyfikatow wraz
z podanymi datami i przyczynami ich zawieszenia lub uniewaznienia.

Czy podpis elektroniczny bedzie obowiazkowy?

Na mocy ustawy z 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotow
realizujacych zadania publiczne (Dz.U. nr 64, poz. 565 z pdzn. zm.) od 21 lipca
2008 r. wszystkie dokumenty elektroniczne przekazywane do ZUS przez firmy
zatrudniajace wiecej niz pie¢ o0s6b powinny by¢ opatrzone bezpiecznym e-
podpisem.

Czy w kontaktach z ZUS nadal beda wazne deklaracje papierowe?

Od 21 lipca 2008 r. nadal w kontaktach z ZUS beda funkcjonowaty deklaracje w
wersji papierowej, jednak mozliwos¢ postugiwania sie nimi beda miaty tylko firmy
zatrudniajace do pieciu osob. Przedsiebiorstwa zatrudniajace wiecej osob sa
zobligowane do wysytania deklaracji do ZUS wytacznie w formie elektronicznej
opatrujac je bezpiecznym podpisem elektronicznym.

Czy biuro rachunkowe moze posiada¢ jeden podpis elektroniczny i
wykorzystywac¢ go do rozliczania wszystkich klientow, czy tez konieczny jest
zakup osobnych podpisow dla kazdego klienta?

Wystarczy aby biuro rachunkowe zaopatrzyto sie wytacznie w jeden certyfikat
kwalifikowany dla jednego ze swoich pracownikow. Osoba ta bedzie swoim
certyfikatem podpisywata dokumenty w imieniu wszystkich rozliczanych firm.
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